	ỦY BAN NHÂN DÂN
HUYỆN IA H’DRAI

Số:           /UBND-TH

	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
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	Về việc rà quét, xử lý, bóc gỡ mã độc chiến dịch tấn công mạng có chủ đích (APT)
	


Kính gửi: 
- Các phòng, ban ngành, đơn vị thuộc huyện;
- Ủy ban nhân dân các xã.

Căn cứ Văn bản số 1543/STTTT-CNTT của Sở Thông tin và Truyền thông ngày 06/11/2019 về việc rà quét, xử lý, bóc gỡ mã độc chiến dịch tấn công mạng có chủ đích (APT).

Cục An toàn thông tin đã phát hiện và ghi nhận chiến dịch tấn công mạng có tổ chức và có chủ đích (APT) với máy chủ điều khiển đặt bên ngoài lãnh thổ đã phát tán mã độc quy mô lớn nhằm vào hệ thống thông tin của các cơ quan Chính phủ và chủ quản hệ thống thông tin hạ tầng quan trọng quốc gia tại Việt Nam.
Nhằm tăng cường nâng cao năng lực phát hiện, phòng chống phát tán mã độc, bóc gỡ mã độc chiến dịch tấn công mạng có chủ đích, Ủy ban nhân dân huyện yêu cầu các phòng, ban ngành, đơn vị thuộc huyện thực hiện ngay một số nội dung sau:

1. Tải công cụ rà quét, diệt các mã độc của chiến dịch APT cho tất cả các máy tính theo đường dẫn:

http://remove-apt.vnpt.vn/download/tools/incident-response-v1.0.exe
2. Sau khi thực hiện, đề nghị các cơ quan báo cáo tình hình lây nhiễm và kết quả xử lý (nếu có) về Ủy ban nhân dân huyện trước ngày 10/11/2019 để tổng hợp, báo cáo sở Thông tin và Truyền thông kịp thời xử lý.
* Đây là loại mã độc nguy hiểm. Tin tặc có thể đánh cắp thông tin, tấn công mạng leo thang đặc quyền gây ra nhiều hậu quả nghiêm trọng.
Yêu cầu các cơ quan, đơn vị nghiêm túc triển khai thực hiện./.
	Nơi nhận: 


- Như trên;
- CT, các PCT UBND huyện;

- Lưu: VT-TH.
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