
ỦY BAN NHÂN DÂN 

HUYỆN IA H’DRAI 

Số:            /UBND-TH 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

       Ia H’Drai, ngày           tháng 8 năm 2021 

V/v cảnh báo 06 lỗ hổng bảo 

mật mới ảnh hưởng cao và 

nghiêm trọng trong Oracle 

WebLogic Server 

 

 

Kính gửi:  

- Các Phòng chuyên môn, đơn vị thuộc huyện; 

- Ủy ban nhân dân các xã. 

Căn cứ Công văn số 1314/STTTT-BCVT&CNTT ngày 29/7/2021 của Sở 

Thông tin và Truyền thông về việc cảnh báo 06 lỗ hổng bảo mật mới ảnh hưởng cao 

và nghiêm trọng trong Oracle WebLogic Server. 

 Ngày 20/7/2021, Oracle đã công bố 342 bản vá trong bản phát hành các bản vá 

quan trọng tháng 7/2021 cho các điểm yếu, lỗ hổng trên sản phẩm của mình, đặc biệt 

trong đó có nhiều lỗ hổng bảo mật có mức ảnh hưởng nghiêm trọng. Nổi bật là 06 lỗ 

hổng bảo mật (CVE-2021-2394, CVE-2021-2397, CVE-2021-2382, CVE-2021-

2378,  CVE-2021-2376,  CVE-2021-2403) trong sản  phẩm Oracle WebLogic Server. 

Trong đó 03 lỗ hổng bảo mật (CVE-2021-2394, CVE-2021-2397, CVE-2021-2382) 

có mức ảnh hưởng nghiêm trọng, cho phép đối tượng tấn công thực thi mã từ xa mà 

không cần xác thực. 

Ủy ban nhân dân huyện Ia H’Drai yêu cầu: Các cơ quan, đơn vị sử dụng sản 

phẩm phần mềm Oracle WebLogic Server (nếu có) tiến hành cập nhật bản vá lỗ hổng 

bảo mật cho các máy chủ bị ảnh hưởng (chi tiết tham khảo hướng dẫn tại Phụ lục Văn 

bản số 993/CATTT-NCSC ngày 23 tháng 7 năm 2021 của Cục ATTT-BTT&TT gửi 

kèm). Đồng thời gửi báo cáo kết quả rà soát về Ủy ban nhân dân huyện (qua phòng 

Giáo dục và Đào tạo trước ngày 08/8/2021), để tổng hợp báo cáo Sở Thông tin và 

Truyền thông theo quy định. 

Yêu cầu các cơ quan, đơn vị khẩn trương triển khai thực hiện./. 

Nơi nhận:   

- Như trên;  

- CT, các PCT UBND huyện; 

- Phòng GD&ĐT;                                            

- Lưu VT-LT.                          

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Nguyễn Tiến Dũng 
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