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Kính gửi:  

   - Các Phòng, ban ngành thuộc huyện; 

   - Ủy ban nhân dân các xã. 
 

Căn cứ Công văn số 373/STTTT-CNTT ngày 12/3/2021 của Sở Thông tin và 

Truyền thông tỉnh Kon Tum về việc cảnh báo lỗ hổng nghiêm trọng trong sản phẩm 

Vmware. 

VMware hiện là phần mềm đang được sử dụng khá phổ biến để ảo hóa hệ 

thống. Tuy nhiên, qua công tác theo dõi, giám sát cùng hoạt động hợp tác chia sẻ 

thông tin với các tổ chức uy tín về an toàn thông tin trong và ngoài nước, Ban Cơ 

yếu Chính phủ đã ghi nhận lỗ hổng nghiêm trọng cho phép thực thi mã từ xa với đặc 

quyền không hạn chế trên các máy chủ vCenter (CVE-2021-21972) đối với các phiên 

bản VMware vCenter Server từ 6.5 đến 7.0; VMware Cloud Foundation ( vCenter 

Server) từ 3.x đến 4.x và lỗ hổng cho phép kẻ tấn công thực thi các mã lệnh từ xa 

(CVE- 2021-21974) với phiên bản VMware ESXi từ 6.5 đến 7.0. 

Để đảm bảo an toàn thông tin cho các hệ thống sử dụng những sản phẩm 

VMware như trên, Ủy ban nhân dân huyện yêu cầu các đơn vị, địa phương thực hiện 

một số nội dung sau: 

1. Khẩn trương rà soát, kiểm tra lại phiên bản Vmware Cloud Foundation, 

Vmware ESXi và Vmware vCenter để phát hiện các máy chủ bị ảnh hướng và xử lý 

kịp thời các máy chủ có khả năng bị đối tượng tấn công khai thác thông tin. 

2. Cập nhật bản và hoặc khắc phục lỗ hổng theo hướng dẫn (theo phụ lục đính 

kèm tại Công văn số 373/STTTT-CNTT). 

3. Tăng cường theo dõi giám sát hệ thống đồng thời thường xuyên theo dõi 

kênh cảnh báo của các cơ quan chuyên trách về an toàn thông tin để kịp thời phát 

hiện và xử lý các nguy cơ tấn công mạng. 

Thông báo đến các đơn vị triển khai, thực hiện./. 

Nơi nhận:  
- Như trên; 

- CT, các PCT UBND huyện; 

- Lưu: VT-LT.  
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